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TEMA
O papel da Especializacdo na Industria 4.0

Os desafios do profissional de segurancga da informagé&o na
indastria 4.0

RESUMO
A velocidade das mudancas comportamentais, de mercado e da economia que

experimentamos na sociedade moderna frequentemente nos € imposta pela
tecnologia. Neste contexto, a 42 Revolucdo Industrial, ou Industria 4.0, reltne um
amplo sistema de tecnologias avancadas como inteligéncia artificial, robética,
Internet das Coisas (IoT) e computacdo em nuvem que introduzem novas formas de
producéo e novos modelos de negdcios. Neste contexto, os profissionais da area de
tecnologia da informagcdo que atuam na Industria 4.0, devem adquirir continuamente
novas qualificaces, pois sdo eles os responsaveis pela atualizagédo tecnolégica do
setor. E fundamental que tais profissionais estejam aptos a introduzir praticas
inovadoras e ageis nas empresas. Para isso, é necessario que eles tenham
conhecimento sobre as novas tecnologias habilitadoras, sobre novas técnicas de
programacao, seguranca e analise de dados, aperfeicoando as hard skills, assim
como sejam capazes de resolver problemas complexos, por meio das chamadas
competéncias socioemocionais, as soft skills. E, também, é cada vez mais
importante que esses profissionais sejam criativos e empreendedores, com
capacidade crescente de lideranca e de comunicacao interpessoal.

PALAVRAS-CHAVE: Tecnologias; Seguranca; Qualificacdo profissional; Inovacgéao.

INTRODUCAO

A introducdo das primeiras tecnologias da informacdo no cotidiano
corporativo, a partir dos anos 1970, alterou radicalmente a maneira de se fazer
negocios. Considerada a quarta revolucdo industrial, a Indastria 4.0, reine um
conjunto de sistemas e dispositivos que permite adicionar inteligéncia as maquinas e
processos, permitindo maior controle do chao de fabrica, tornando as industrias mais
eficientes. O termo surgiu em 2011, na Feira de Hannover, na Alemanha, como um
novo conceito visando alavancar a pesquisa, 0 desenvolvimento, a inovacédo e a
competividade, explorando o potencial das interfaces digitais, por intermédio do
fomento de parcerias interinstitucionais.
Nessa esteira das mudancas, o conceito de Industria 4.0 comecou a se popularizar
e, a partir de 2013, através de recomendacfes para a industria alema, passa a
terum impacto significativo na produtividade industrial em ambito mundial, pois
introduz conceitos que aumentam a eficiéncia do uso de recursos e o0
desenvolvimento de produtos em larga escala, além de propiciar a integracdo das
cadeias globais de valor. Além disso, implicou em transformacbes da gestédo
empresarial em dois aspectos: O primeiro relacionado a estratégia para introduzir
novas tecnologias no ciclo produtivo e o segundo, na forma de interacao e trabalho
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conjunto de seres humanos e maquinas, combifidrido o mundo virtual dos sistemas
e 0 universo fisico humano.

1.1.Tecnologias Habilitadoras

O uso de sensores e de tecnologias como Internet das Coisas (loT), computagao
em nuvem e Big Data além da inteligéncia artificial e outras tecnologias estédo
disponiveis para a Industria 4.0. Esse conjunto de tecnologias, chamadas
“habilitadoras”, possibilita que as linhas de produgédo sejam mais ageis e atendam os
consumidores de maneira eficiente e personalizada, sem prejudicar sua
produtividade.

A seguir alguns exemplos de tecnologias utilizadas com essa finalidade na

industria 4.0 (Fig. 1):

Figura 1: As tecnologias habilitadoras na Industria 4.0
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1. Inteligéncia artificial: aplicacdo de analise avancada e técnicas baseadas
em lbgica, incluindo aprendizado de maquina para interpretar eventos,
analisar tendéncias e comportamentos de sistemas, apoiar e automatizar
decisdes e realizar acoes;

2. Computacdo em nuvem: servidores, armazenamento, bancos de dados,
redes, software, analises, inteligéncia artificial via Internet, com utilizacdo de
memodria, capacidade de armazenamento e calculo de computadores e
servidores hospedados em Datacenter, proporcionando recursos flexiveis e
economia na escala;

3. Big Data: € uma abordagem para atuar em dados com maior variedade e
complexidade, que chegam em volumes crescentes e com velocidade cada
vez maior, usados para resolver problemas de negécios. Sdo utilizadas
técnicas estatisticas e de aprendizagem de maquina para extrair informacoes
relevantes aos negacios, inferéncias e tendéncias ndo possiveis de se obter
com uma analise humana;
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4. Cyber seguranca: é umucgnjhtfnto Infragstruturas de hardware e software
voltado para a protegéo dos ativos de informagao, por meio do tratamento de
ameacas que pdem em risco a informacdo que é processada, armazenada e
transportada pelos sistemas de informacéo que estéo interligados.

5. Internet das coisas (loT): interconexdo entre objetos por meio de
infraestrutura habilitadora (eletronica, software, sensores e/ou atuadores),
com capacidade de computacdo distribuida e organizados em redes, que
passam a se comunicar e interagir, podendo ser remotamente monitorados
e/ou controlados, resultando em ganhos de eficiéncia;

6. Robotica: dispositivos que agem em grande parte, ou parcialmente, de forma
autbnoma, que interagem fisicamente com as pessoas ou seu ambiente e que
sdo capazes de modificar seu comportamento com base em dados de
sensores;

7. Manufatura digital: sistemas integrados, baseados em computador, que
consistem na simulagdo, visualizagdo 3D, andlises e ferramentas de
colaboragcéo para criar definicdbes de processos de manufatura e produtos
simultaneamente;

8. Manufatura aditiva: consiste na fabricacéo de pecas a partir de um desenho
digital (feito com um software de modelagem tridimensional), sobrepondo
finas camadas de material, uma a uma, por meio de uma Impressora 3D.
Podem ser utilizados materiais como plastico, metal, ligas metélicas, ceramica
e areia, entre outros;

9. Integracdo de sistemas: unido de diferentes sistemas de computacdo e
aplicacdes de software fisica ou funcionalmente, para atuar como um todo
coordenado, possibilita a troca de informacgdes entre os diferentes sistemas;

10.Sistemas de simulacgéo: utilizacdo de computacdo e conjunto de técnicas
para gerar modelos digitais que descrevem ou exibem a interacdo complexa
entre diferentes variaveis de um sistema, imitando processos do mundo real;

11.Digitalizacdo: consiste no uso de tecnologias digitais para transformar
processos de producéo, de desenvolvimento de produtos e/ou modelos de
negocios, visando a otimizacao e eficiéncia nos processos e abrange: projeto
e implementacdo de plano de digitalizacdo, sensoriamento, aquisicdo e
tratamento de dados.

2. Fases da Evolucao da Industria
Podemos identificar cinco fases no processo de evolucdo da industria. A seguir, a
descricdo sucinta de cada uma delas.

2.1.12 Revolucéao Industrial

Do ponto de vista histérico, a primeira Revolucdo Industrial se iniciou na Europa
entre 1760 e 1850, especialmente na Inglaterra, e teve como principal caracteristica
a mecanizacdo dos processos de producdo, algo que modificou os métodos de
producédo artesanais para 0 uso das maquinas mecanicas, movidas a forca da agua
e vapor (Fig. 2).
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Figura 1 - Mecanizacdo na industria téxtil

No Brasil, Irineu Evangelista de Souza, o Visconde de Maua, foi pioneiro na
industrializacao do Brasil (Fig. 3). A partir do final do século XIX, quando o pais tinha
forte caracteristica agraria investiu na implantacdo da primeira fundicao de ferro, do
primeiro estaleiro no pais e na construcdo da primeira ferrovia brasileira (a estrada
de ferro Mau4, no Rio de Janeiro).

Além disso, O Visconde de Maua foi responsavel pelo inicio da exploracao do
rio Amazonas e afluentes, assim como do rio Guaiba e afluentes, no Rio Grande do
Sul, com barcos a vapor. E atribuida a ele a instalacio da iluminag&o publica a gas
na cidade do Rio de Janeiro, a criagdo do terceiro Banco do Brasil e a instalacdo do
cabo submarino telegrafico entre a América do Sul e a Europa.

Figura 2 - Visconde de Maua (1844)

| CONGRESSO DE POS GRADUAGAO UBM
DIAS 16 A 25 DE NOVEMBRO DE 2021



—CONGRESSO _
POS-GRADUAGAO
UBM 2021

2.2.22 Revolucéao Industrial

A segunda Revolucédo Industrial teve inicio na segunda metade do século XIX e
durou até meados do século XX. Dentre as grandes mudancas destacam-se 0 uso
do petréleo e da eletricidade e a substituicdo do ferro pelo aco. Ocorre nesse
periodo os desenvolvimentos da producdo em massa surgem as linhas de
montagem e uso da eletricidade em larga escala (Fig. 4). Nesse periodo, 0os avancos
tecnologicos comecaram a ganhar forca e o surgimento de novas ferramentas
aumentou a produtividade e o lucro das industrias. Enquanto a primeira fase estava
concentrada notadamente na Inglaterra, a segunda come¢cou a chegar em outros
paises como Alemanha, Francga e Itélia.

Figura 3 - Linha de montagem no inicio do séc. XX

2.3.32 Revolucéao Industrial

A terceira Revolucdo Industrial, também conhecida como Revolugdo Tecnho
cientifica, foi marcada pelo desenvolvimento tecnoldgico voltado ao mundo
produtivo, e também dos avancos cientificos, com a introducdo dos computadores e
robds na automacdo dos processos industriais (Fig. 5). Foi a partir dela que a
sociedade conheceu avancos na informatica, roboética, na éarea da genética,
telecomunicacdes e transporte, por exemplo. Todos esses avancos também fizeram
com que um novo conceito fosse amplamente discutido: o da globalizacao.
Conforme Schwab (2016) “As tecnologias digitais, fundamentadas no computador,
software e redes, ndo sdo novas, mas estdo causando rupturas a terceira revolucao
industrial”.

| CONGRESSO DE POS GRADUAGAO UBM
DIAS 16 A 25 DE NOVEMBRO DE 2021



—CONGRESSO _
POS-GRADUAGAO
UBM 2021

Figura 4 - robés na producéo industrial

2.4.42 Revolucéao Industrial
A quarta Revolucdo Industrial foi um conceito exposto pelo alemao Klaus
Schwab, em seu livro “A Quarta Revolugao Industrial”. Segundo Schwab (2016):

"Estamos a bordo de uma revolugdo tecnolégica que transformara
fundamentalmente a forma como vivemos, trabalhamos e nos relacionamos.
Em sua escala, alcance e complexidade, a transformagao sera diferente de
qualquer coisa que o ser humano tenha experimentado antes”.

Para Schwab (2016), “Nessa revolugao, as tecnologias emergentes e as
inovacdes generalizadas sao difundidas muito mais rapida e amplamente do que nas
anteriores”. Na quarta Revolugao Industrial temos a robética, a Internet das Coisas
(IoT), o Big Data, a computacdo em nuvem, a impressdo em 3D, a simulagéo
computacional e a cyber seguranca, essencial no processo de transmissdo de
informacdes e dados entre as maquinas (Fig. 6).

Figura 5- Novas tecnologias no ambiente industrial
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2.5.52 Revolucéo Industrial

A quinta Revolucgédo Industrial traz fortes impactos nas relagdes entre o homem e
a maquina, principalmente na forma pela qual a tecnologia servira como um guia
para os novos modelos de producdo que irdo surgir. Sua principal caracteristica é a
evolucdo das tecnologias da Industria 4.0, alinhando a robdtica a inteligéncia
humana, aumentando a colaboracdo entre o ser humano e os sistemas inteligentes,
para que juntos, consigam aumentar a producao e a eficiéncia das empresas.

Outra caracteristica importante é a ascensdo da computacdo quéantica, que
permitird aos profissionais acesso a diversas ferramentas e aplica¢cdes que ajudarédo
na pesquisa de novas tecnologias. Maquinas mais inteligentes serdo capazes de
desempenhar uma grande quantidade de tarefas de forma eficiente e em um curto
periodo de tempo. Um exemplo foi a apresentacdo de Sophia, um robé humanoide
colaborativo que fala, faz desenhos e interage com as pessoas, mostrado no evento
Web Summitt 2019, em Lisboa (Fig. 7).

Figura 6 - Rob6 colaborativo Sophia

3. O Profissional de Seguranca da Informacao na Industria 4.0

A evolucdo tecnolégica é um processo gradual, que introduz melhorias
incrementais no desempenho, combinadas com melhoramentos em seguranca. Para
Choi et al. (2016) “A Industria 4.0 caracteriza-se pela integracao e digitalizacdo entre
processos produtivos e produtos, principais stakeholders e cadeia de suprimentos
em grau progressivo”. Portanto, a informacédo se tornou um ativo precioso e cada
vez mais essencial para a sobrevivéncia das empresas.

Consta na NBR ISO/IEC 27002 (2013) que “Toda informacéao sofre influéncia das
trés propriedades principais: confidencialidade, integridade e disponibilidade,
associadas aos aspectos de autenticidade e legalidade que completam estas
influéncias”. Ainda, segundo Sacomano (2018), “Como todas as informagdes, dados
e comandos trafegam online, é importante que haja seguranca contra invasées as
redes de internet ou Intranet”.
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A IndUstria 4.0 é caracterizada‘t’ pglzglwI alta conetfividade de dispositivos e sistemas;
por esse motivo a seguranga digital € um elemento primordial dentro de um cenario
de integracao entre setores, sistemas, conexdes a Internet e servicos em nuvem.

Assim, temos na Industria 4.0 uma grande preocupa¢do com a seguranca de
ativos e sistemas, tornando-a um grande mercado para o profissional de seguranca
da informacéao (Fig. 8).

Figura 7 - O profissional de seguranca da informagé&o na Industria 4.0

Para Gilchrist (2016) € importante “uma forte equipe de seguranga especializada
em mitigar vulnerabilidades em redes industriais e de TI”. Gilchrist (2016) salienta
ainda que “Os seres humanos sdo os maiores inovadores e fornecedores de
tecnologia e nos devemos adaptar nosso ambiente ao nosso gosto para que
possamos existir até mesmo na maioria condigdes hostis”. Dessa forma, cabe ao
profissional de seguranca da informacao proceder as avaliaces de seguranca que
devem revelar os ativos de maior risco e desenvolver planos estratégicos para
mitigar o risco. Além disso, equipes de seguranca devem aplicar politicas e
procedimentos em toda a cadeia produtiva visando aumentar o seu grau de
protecao.

3.1.Profissionais Disruptivos

Para Garcia (2020), “a tecnologia tem impulsionado inovagbes disruptivas —
inovacgdes tecnoldgicas, produto, ou servico que provocam uma ruptura nos padroes
e modelos ja estabelecidos no mercado”. Entre os maiores desafios da Industria 4.0
estd, além do acesso as novas tecnologias da informacéo e da comunicacgéo, evoluir
as estruturas socio-organizacionais das empresas, que precisam se transformar e
nem sempre se modificam no mesmo ritmo da inovacéo tecnoldgica. E fato que as
mudancas trazidas pelas novas habilidades que surgiram no século XXI,
demandadas principalmente pelas tecnologias disruptivas, que estao transformando
diversos setores e negocios por todo mundo, passam a exigir dos profissionais
competéncias diferenciadas e muitas vezes nao usuais, quando comparadas as
exigéncias do passado.

Garcia (2020) reforca que “as mudancgas disruptivas requerem um olhar
diferenciado, para atender aos novos paradigmas que se desenham a todo instante,
com consequéncias imprevisiveis”. Nesse contexto, os profissionais disruptivos se
caracterizam por manterem um processo de desenvolvimento profissional e pessoal
constante. Eles devem ser capazes de criar e propor solu¢gbes novas e inovadoras
para antigos problemas. Na Industria 4.0 podem lancar mdo de tecnologias
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inovadoras como Big Data, robﬁsuaEth)ﬂomos (6péram em células de producéo junto
com operadores sem a necessidade de barreiras fisicas), manufatura aditiva
(producdo de pecas com impressoras 3D com a adicdo de matéria-prima e sem a
necessidade de moldes), simula¢gdes para testes e otimizagcédo de processos em fase
de concepgao ou existentes com ferramentas digitais, seguranca da informacao e
realidade aumentada (capacidade de capturar imagens e projeta-las
tridimensionalmente), além de sistemas capazes de interagir em tarefas mdltiplas
com o mundo fisico (Fig. 9).

Figura 8 - Inovagdes na Industria 4.0
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3.2.Qualificacdo e Produtividade

As discussfes na Industria 4.0 giram em torno da inovagao, mas, sobretudo, no
gue se refere a produtividade e competitividade. O grande desafio ainda é superar a
baixa produtividade das empresas e qualificar as pessoas em direcdo de uma
economia digital quanto as exigéncias por novas habilidades, sobretudo aquelas
ligadas ao aprendizado ininterrupto, a resolucdo de problemas complexos, a
criatividade, a multidisciplinaridade, a adocdo da diversidade e da inteligéncia
emocional. Armstrong (2019) afirma que “O mundo é, decerto, um lugar menor,
complexamente mais conectado, por forca da revolucdo digital, e também ainda
muito em fluxo, na medida em que as tecnologias colidem umas com as outras,
gerando novas tecnologias”.

Os profissionais de tecnologia da informacéo inseridos na realidade da Inddstria
4.0 precisam estar adaptados aos novos desafios, sendo dotados de conhecimentos
transversais, preparados para coordenar diferentes atividades e capazes de tomar
decisdes, colocando-se como elementos fundamentais para assegurar 0
amadurecimento dessa estrutura em suas realidades especificas. Portanto, torna-se
fundamental qualificar os profissionais das empresas em técnicas de seguranca da
informacédo, bem como programacdo, robotica colaborativa e analise de dados,
assim como desenvolver competéncias socioemocionais através de métodos que
visam estimular a criatividade, o empreendedorismo, a lideranga e a comunicacao.
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3.3.Hard e Soft Skills

Os termos hard e soft skills vém da lingua inglesa e se referem as habilidades
gue cada pessoa tem para desempenhar uma tarefa ou acdo. Hard Skills possuem
carater técnico, sendo aquelas tradicionalmente descritas nos curriculos como a
formacdo académica, o nivel de especializacdo, a experiéncia profissional, entre
outros.

Soft skills se referem ao comportamento de uma pessoa, algo que inclui
caracteristicas como personalidade e temperamento. Como sdo caracteristicas mais
subjetivas, sdo mais dificeis de identificar, pois ndo podem ser medidas ou testadas
objetivamente. As soft skills contemplam, por exemplo, o pensamento critico, a
criatividade, a comunicacéo, o trabalho em equipe e a lideranca. A adeséo do corpo
funcional as soft skills configura, assim, um dos principais desafios as organizacdes
neste século.

As soft skills sdo habilidades que afetam as relacbes interpessoais e nao
possuem ligacéo direta com nenhuma atividade profissional. Sendo assim, podem
ser utilizadas nos mais variados cargos, empresas ou fun¢des. Por outro lado, as
hard skills envolvem conhecimentos praticos que tém como objetivo a realizacdo de
alguma atividade ou servico especifico e, devido a disso, ndo sao uteis em qualquer
situagdo. Segundo Antunes (2020) “As Soft Skills aparecem, portanto, muito mais
como atitudes isoladas do que como um modo de vida predominante”. Antunes
(2020) complementa: “conceitos e técnicas podem ser encontradas de varias
maneiras, mas as mudangas comportamentais sdo marcantes”. Na Industria 4.0, as
soft skills emergem, ao lado das hard skills, como fundamentais para a pessoa,
enquanto profissional e ser humano (Fig. 10).

Figura 9 - hard e soft skills
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Podemos intuir que a Industria 4.0 exigira profissionais mais generalistas, ou
seja, com aptidées que englobem varios campos do conhecimento, ao invés do
aperfeicoamento em uma area especifica.

Além dessa variedade de conhecimentos que a habilidade técnica abrange a
compreensao pessoal e o intelecto sobre 0s conceitos, a operagao e o0
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funcionamento das novas tecnologias se torna tdrhbém um grande diferencial nesse
mercado de trabalho.

CONCLUSOES

As novas tecnologias na Industria 4.0 estdo modificando o processo produtivo
e 0 modo de trabalho de empresas e pessoas globalmente. O uso combinado da
inteligéncia artificial, realidade virtual, Internet das coisas (loT) e outras inovacdes
esta promovendo uma mudanca profunda na forma como os negdécios acontecem
por todo o mundo, seja pela reducdo de custos, na flexibilidade de producédo ou pela
maior individualizacdo de solugdes, servicos e de produtos.

Falhas de seguranca muitas vezes podem ser sutis. Assim, uma das maiores
preocupacdes na Indastria 4.0 é a seguranca de sistemas e dispositivos.
Dispositivos conectados podem ser alvos de ataques que podem levar bancos de
dados e outros servicos a um estado corrompido, mas ainda operacional, gerando
inconsisténcias posteriores dificeis de se rastrear. Por outro lado, o gerenciamento
remoto de instalacbes complexas, sistemas e dispositivos em ambientes
heterogéneos como fabricas, usinas de energia ou plataformas de petréleo, por
exemplo, exige a maxima atencdo a seguranca uma vez que podem implicar em
desastres e perdas de vidas humanas.

Definitivamente, o mundo da industria 4.0 apresenta grandes oportunidades e
também grandes desafios para os profissionais de seguranca da informacéo.
Construir uma carreira de sucesso nessa realidade requer muito esfor¢o, dedicacéo,
resiliéncia, persisténcia, conhecimento técnico e diversos outros elementos,
essenciais para seja possivel alcancar metas e objetivos e, com isso, se tornar bem-
sucedido, ndo s6 como profissional, mas também sob o aspecto pessoal.
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ABSTRACT

The speed of behavioral, market and economic changes that we experience in
modern society is often imposed on us by technology. In this context, the 4th
Industrial Revolution, or Industry 4.0, brings together a broad system of advanced
technologies such as artificial intelligence, robotics, Internet of Things (IoT) and cloud
computing that introduce new forms of production and new business models. In this
context, information technology professionals working in Industry 4.0 must continually
acquire new qualifications, as they are responsible for the sector's technological
updating. It is essential that such professionals attracted able to introduce innovative
and agile practices in companies. For this, it is necessary that they have knowledge
about new enabling technologies, new programming techniques, security and data
analysis, improving physical skills, as well as being able to solve complex problems,
through the so-called socio-emotional skills, such as soft Skills. And, also, it is
increasingly important that these professionals are creative and entrepreneurs, with a
growing capacity for leadership and interpersonal communication.
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