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RESUMO

O presente trabalho tem por objetivo demonstrar se a divulgagdo de mensagens de
WhatsApp, sem autorizacdo do emissor, tem o conddo ou ndo de gerar o dever de
indenizar, refletindo se, nestes casos, deve prevalecer o direito a informacgao ou o direito
a privacidade e intimidade. Com o avanco exponencial das ferramentas tecnologicas,
novas controvérsias e conflitos sociais eclodem, tornando-se parte do cotidiano e dos
enfrentamentos judiciais. A fim de trazer o atual posicionamento do Judiciario acerca do
tema, entre 15 de novembro e 12 de dezembro de 2023, foram realizadas analises de
artigos cientificos, doutrina e jurisprudéncia. Em linhas gerais, foi possivel concluir que
mensagens de WhatsApp divulgadas sem a autorizacdo do emissor podem acarretar a
responsabilidade civil, desde que se comprove o dano, a conduta culpéavel e o nexo causal,
prevalecendo, na referida situagdo, o direito a privacidade sobre o direito a informagao.

Palavras-Chave: Liberdade de informagdo. Direito a privacidade. Sigilo das
correspondéncias. WhatsApp. Responsabilidade civil.

RESUMEN

El objetivo de este trabajo es demostrar si la divulgacion de mensajes de WhatsApp sin
autorizacion del remitente tiene o no la capacidad de generar un deber de indemnizar,
reflexionando sobre si, en estos casos, debe prevalecer el derecho a la informacion o el
derecho a la intimidad y privacidad. Con el avance exponencial de las herramientas
tecnologicas, estallan nuevas controversias y conflictos sociales que pasan a formar parte
de la vida cotidiana y de los enfrentamientos judiciales. Con el fin de proporcionar la
posicién actual del Poder Judicial en la materia, se analizaron articulos cientificos,
doctrina y jurisprudencia entre el 15 de noviembre y el 12 de diciembre de 2023. En
términos generales, se pudo concluir que los mensajes de WhatsApp divulgados sin
autorizacion del remitente pueden dar lugar a responsabilidad civil, siempre que se
acredite el dafio, la conducta culpable y el nexo causal, prevaleciendo en esta situacion el
derecho a la intimidad sobre el derecho a la informacion.

Palavras Clave: Libertad de informacién. Derecho a la intimidad. Secreto de la
correspondencia. WhatsApp. Responsabilidad civil.

ABSTRACT

The aim of this paper is to demonstrate whether or not the disclosure of WhatsApp
messages, without the authorization of the sender, has the power to generate the duty to
indemnify, reflecting on whether, in these cases, the right to information or the right to
privacy and intimacy should prevail. With the exponential advance of technological tools,
new controversies and social conflicts erupt, becoming part of everyday life and judicial
confrontations. In order to provide the current position of the Judiciary on the subject,
scientific articles, doctrine and case law were analyzed between November 15 and
December 12, 2023. In general terms, it was possible to conclude that WhatsApp
messages disclosed without the sender's authorization can lead to civil liability, provided
that the damage, culpable conduct and causal link are proven, with the right to privacy
prevailing over the right to information in this situation.
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Keywords: Freedom of information. Right to privacy. Confidentiality of correspondence.
WhatsApp. Civil liability.

1 INTRODUCAO

Os direitos a intimidade, privacidade, honra, imagem e ao sigilo das comunicagdes
sao garantidos pela Constituicao da Republica Federativa do Brasil de 1988, em seu artigo
5°, incisos X e XII, sendo certo que aquele que os violar pode ser compelido a pagar
indeniza¢do ao ofendido, tanto por danos morais quanto materiais. De igual modo, a
liberdade de expressdo, que engloba o direito a informacao e a comunicagdo, também ¢
um direito fundamental estampado na Constitui¢do, com previsdo no artigo 5°, incisos
IV, IX e XIV (Brasil, 1988)

Com o avango das tecnologias digitais, os meios de comunicag¢do passaram por
grandes transformagoes: o que antes era predominantemente feito por cartas, telegramas
e telefonemas, hoje se d4 por meio da internet e de aplicativos digitais, como WhatsApp,
Telegram, Facebook, Instagram, dentre outros, possibilitando intera¢des mais rapidas e
menos custosas, que rompem as barreiras geograficas.

Entretanto, os novos modelos de comunicagao contribuem para a eclosdo de novos
conflitos envolvendo o uso indevido da imagem, a quebra do sigilo das comunicagdes,
além de atribuir maior visibilidade aos ataques a honra, a intimidade e a privacidade dos
individuos. Naturalmente, essas disputas podem ser judicializadas e, por isso, mostra-se
importante conhecer os limites dos nossos direitos e a posi¢ao do Judicidrio acerca do
tema.

Neste trabalho faremos uma anélise do acorddo do Superior Tribunal de Justica,
cujo objeto foi a existéncia do dever de indenizar decorrente da divulgagao ndo autorizada
de mensagens enviadas em grupo de WhatsApp, abordando a colisdo de principios e
garantias constitucionais. Além disso, discutiremos se as novas formas de comunicacao
merecem ser protegidas pelo sigilo (artigo 5°, XII da Constituicdo Federal de 1988) e se
eventual divulgacdo dessas mensagens caracteriza ou ndo violacdo ao direito a

intimidade, privacidade, honra e imagem, gerando o dever de indenizar.
2 DO DIREITO A INFORMACAO E A LIBERDADE DE EXPRESSAO

O direito fundamental a informacao est4 previsto na Constituicao Federal de 1988,
no artigo 5° inciso IX, segundo o qual “é livre a expressdo da atividade intelectual,

artistica, cientifica e de comunicagdo, independentemente de censura ou licenca”, € no
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inciso XIV, onde se 1€ que “¢ assegurado a todos o acesso a informagao e resguardado o
sigilo da fonte, quando necessario ao exercicio profissional” (Brasil, 1988). Segundo
Martins (2022), o direito a informagdo ¢ um direito individual, garantido pela
Constitui¢ao, que cria para o Estado um dever de nao agir, ou seja, de ndo interferir na
liberdade do cidadao de informar e de obter informagdes. Sendo assim, ndo deve o Estado
limitar, por exemplo, a liberdade de imprensa, o acesso a internet, ou a busca dos cidadaos
por informagdes dos orgaos publicos. Por outro lado, o direito a informacao também
impode ao Estado um dever de agir, que ¢ o de prestar informagdes transparentes sobre
tudo o que faz. Segundo Mendes (2021) a liberdade de informagdo esta contida na
liberdade de expressdo, e esta, por sua vez, “¢ um dos mais relevantes e preciosos direitos
fundamentais, correspondendo a uma das mais antigas reivindicagdes dos homens de
todos os tempos” (Mendes, 2021, p. 121). Apesar de sua extrema importancia, a liberdade

de expressao nao configura um direito absoluto:

Dada a sua relevancia para a democracia e o pluralismo politico, a liberdade
de expressdo — pelo menos de acordo com significativa doutrina — assume uma
espécie de posigdo preferencial (preferred position), quando da resolucao de
conflitos com outros principios constitucionais e direitos fundamentais [...] De
qualquer modo, ndo se trata de atribuir a liberdade de expressdo (em qualquer
uma de suas manifestagdes particulares) a condi¢do de direito absolutamente
imune a qualquer limite e restricdo, nem de estabelecer uma espécie de
hierarquia prévia entre as normas constitucionais (Sarlet, 2022, p. 229).

Ou seja, reconhecer a importancia de um direito ndo significa atribuir-lhe o carater

de absoluto.
3 DO SIGILO DA COMUNICACAO

Outro direito fundamental assegurado pela Constituicao de 1988 ¢é o sigilo das
comunicagdes. De acordo com o artigo 5° inciso XII, “é inviolavel o sigilo da
correspondéncia e das comunicagdes telegraficas, de dados e das comunicagdes
telefonicas, salvo, no ultimo caso, por ordem judicial, nas hipoteses e na forma que a lei
estabelecer para fins de investigagdo criminal ou instru¢do processual penal”. Mendes
(2021) entende que o sigilo das comunicagdes ¢ um corolario da liberdade de expressao
e, além disso, também representa importante aspecto da preservacdo do direito a
intimidade e a privacidade. O dispositivo constitucional faz referéncia a quatro formas de
comunicagdo e, ao se referir aos dados, podemos incluir as comunicagdes digitais, a
exemplo da troca de e-mails e de mensagens efetuadas por aplicativos proprios. Nesse

sentido, vejamos o que nos ensina Alexandre de Moraes:
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O preceito que garante o sigilo de dados engloba o uso de informagdes
decorrentes da informatica. Essa nova garantia, necessaria em virtude da
existéncia de uma nova forma de armazenamento e transmissdo de
informagdes, deve coadunar-se com as garantias de intimidade, honra e
dignidade humanas, de forma que se impegam interceptagdes ou divulgagdes
por meios ilicitos (Moraes, 2021, p. 77).

Martins segue a mesma linha de pensamento ao explicar que correspondéncias se
referem a interlocucdo feita por cartas; comunicagdes telegraficas sdo aquelas realizadas
por meio dos telegramas; comunicagdes telefonicas sdo as formalizadas por meio de
telefonemas; ja os dados “sdo a forma mais comum nos dias de hoje de comunicagao (e-
mail, SMS, videoconferéncias, fax, mensagens instantdneas por aplicativos diversos)”
(Martins, 2022, p. 422).

Defendendo a inviolabilidade do sigilo das comunicagdes tragadas por meios

eletronicos, Pedro Lenza estabelece que:

A garantia constitucional da inviolabilidade abrange, naturalmente, as
comunicagdes privadas também em meios eletronicos, pela internet, pelos
tradicionais e-mails ou ainda pelos meios de comunicagdes proporcionados
pelas redes sociais, como direct message (DM), no Twitter, Instagram Direct,
conversas privadas por meio de WhatsApp, Facebook etc (Lenza, 2023, p.
593).

O Superior Tribunal de Justica, no julgamento do Recurso Especial n.° 1903273 -
PR (2020/0284879-7), de relatoria da Ministra Nancy Andrighi, destacou que as
conversas via WhatsApp sdo protegidas pelo sigilo das comunicagdes, ndo sendo,
portanto, permitida a sua divulgacdo sem o consentimento dos participantes ou sem

determinacao judicial.
4 A LIBERDADE DE INFORMACAO VERSUS A PRIVACIDADE

No caso de uma conversa de WhatsApp € possivel que um dos interlocutores
entenda que o contetido interessa a terceiros, desejando divulgé-lo, e que o outro ndo dé
o consentimento para tal divulgacao, criando um conflito entre dois direitos fundamentais
protegidos pela Constituicdo: o direito a informacdo e o direito a privacidade. Como
resolver este impasse?

Antes de entendermos o que fazer quando dois principios constitucionais colidem,
devemos diferenciar regras de principios. Luiz Roberto Barroso leciona que no decorrer
do século XX, ambos passaram a dividir o status de norma juridica, apesar de suas

diferengas. Vejamos:
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Regras sdo, normalmente, relatos objetivos, descritivos de determinadas
condutas e aplicaveis a um conjunto delimitado de situagdes. Ocorrendo a
hipétese prevista no seu relato, a regra deve incidir, pelo mecanismo
tradicional da subsun¢do: enquadram-se os fatos na previsdo abstrata e produz-
se uma conclusdo. A aplicagdo de uma regra se opera na modalidade tudo ou
nada: ou ela regula a matéria em sua inteireza ou é descumprida. Na hipdtese
do conflito entre duas regras, sé6 uma sera valida e ira prevalecer. Principios,
por sua vez, expressam valores a serem preservados ou fins publicos a serem
realizados. Designam, portanto, "estados ideais", sem especificar a conduta a
ser seguida. A atividade do intérprete aqui serd mais complexa, pois a ele
cabera definir a acdo a tomar. E mais: em uma ordem democratica, principios
frequentemente entram em tensdo dialética, apontando dire¢des diversas
(Barroso, 2004, p. 3).

O eminente doutrinador segue explicando que quando principios divergentes
colidem, o intérprete deve se utilizar da técnica da ponderacao, por meio da qual ele tera
que sopesa-los e adequa-los para aplicar no caso concreto. Assim, pode acontecer de ter
que se fazer concessdes de ambos os principios, sempre levando em consideragao outras
regras € as circunstancias factuais do caso a ser analisado. Barroso ainda esclarece que:
“com as mesmas caracteristicas normativas dos principios colocam-se boa parte dos
direitos fundamentais, cuja protecdo foi alcada ao centro dos sistemas juridicos
contemporaneos” (Barroso, 2004, p.4).

Os novos meios de comunicagdo frequentemente trazem discussdes sobre a
importancia da liberdade de manifestacdo e o direito a informagao, em confronto com a
necessidade de se resguardar a honra, imagem e a vida privada, caracterizando o choque
entre direitos fundamentais. Em outras palavras, de um lado temos aqueles que defendem
que ¢ licita a divulgacdo do contetido, quando as informagdes expostas possuirem
relevancia para terceiros; e, de outro, aqueles que entendem pela necessidade de proibigao
de tal divulgacdo, dado o sigilo das comunicacdes e a necessidade de se proteger a
privacidade dos individuos.

Para solucionar a controvérsia, Bentivegna entende que:

Da disputa entre a liberdade de manifestagdo do pensamento e a necessidade
de “indenizagdo” por dano moral oriundo de ofensa a honra, imagem ou vida
privada — trata-se de uma colis@o entre principios constitucionais além de um
conflito de Direito Privado atinente a responsabilidade civil e a técnica da
ponderagdo ¢ a melhor ferramenta a ser utilizada para a solugdo do problema
(Bentivegna, 2020, p. 188).

No ja mencionado Recurso Especial n.° 1903273 - PR (2020/0284879-7), o papel
do juizo de ponderagdo foi evidenciado e resta demonstrado no seguinte trecho do

Acérdao:
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Nas hipdteses em que o conteudo das conversas enviadas via WhatsApp possa,
em tese, interessar a terceiros, havera um conflito entre a privacidade e a
liberdade de informagéo, revelando-se necessaria a realizagdo de um juizo de
ponderagdo. Nesse aspecto, ha que se considerar que as mensagens eletronicas
estdo protegidas pelo sigilo em razdo de o seu conteudo ser privado; isto &,
restrito aos interlocutores. Ademais, ¢ certo que ao enviar mensagem a
determinado ou a determinados destinatarios via WhatsApp, o emissor tem a
expectativa de que ela ndo serd lida por terceiros, quanto menos divulgada ao
publico, seja por meio de rede social ou da midia (STJ, 2021, Recurso Especial
N° 1903273 - PR (2020/0284879-7).

Reconheceu-se, na decisdo supra, que as mensagens enviadas a um ou mais
destinatarios, incluindo grupos de WhatsApp, gozam de sigilo por possuirem contetido

privado. Resta, entdo, analisar se a divulgacdo ensejard ou nao o dever de indenizar.

5 DO DEVER DE INDENIZAR

Considerando o sigilo das comunica¢des e o carater privado das conversas,
devidamente reconhecidos no Recurso Especial n.° 1903273 - PR (2020/0284879-7), se
um dos interlocutores divulgar mensagens constantes de grupo de WhatsApp, sem o
consentimento do emissor, a pessoa que divulgou o conteido podera ser civilmente
responsabilizada, o que inclui o pagamento de indenizag@o por dano moral e/ou material,
a depender do dano comprovado.

O artigo 186 do Cddigo Civil de 2002 estabelece o seguinte: “Aquele que, por
acdo ou omissdo voluntaria, negligéncia ou imprudéncia, violar direito e causar dano a
outrem, ainda que exclusivamente moral, comete ato ilicito.”. J4 o artigo 187 afirma que:
“Também comete ato ilicito o titular de um direito que, ao exercé-lo, excede
manifestamente os limites impostos pelo seu fim econdomico ou social, pela boa-fé ou
pelos bons costumes”. Tais artigos definem, em linhas gerais, a concep¢ao de ato ilicito,
sendo importante destacar o comando do artigo 927, também do Codigo Civil, versando
sobre o dever de indenizar: “Aquele que, por ato ilicito, causar dano a outrem, fica
obrigado a repara-lo”.

A doutrina entende que para existir o dever de indenizar ¢ necessario o
preenchimento dos elementos da responsabilidade civil, a saber: conduta, dano e nexo
causal. Ademais, na responsabilidade civil subjetiva, exige-se também a comprovagdo da
culpa:

Sendo o ato ilicito, conforme ja assinalado, o conjunto de pressupostos da
responsabilidade, quais seriam esses pressupostos na responsabilidade

subjetiva? Ha primeiramente um elemento formal, que ¢ a violagdo de um
dever juridico mediante conduta voluntaria; um elemento subjetivo, que pode
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ser o dolo ou a culpa; e, ainda, um elemento causal-material, que ¢ o dano ¢ a
respectiva relagdo de causalidade. Esses trés elementos, apresentados pela
doutrina francesa como pressupostos da responsabilidade civil subjetiva,
podem ser claramente identificados no art. 186 do Codigo Civil, mediante
simples analise do seu texto (Cavalieri Filho, 2023, p. 28).

A responsabilidade civil, no ambito virtual, dificilmente recaird sobre os
provedores de aplicagdo, uma vez que a Lei n.° 12.965/2014 (Marco Civil da Internet)
estabelece que estes somente responderdo por atos de terceiros quando houver
desobediéncia de ordem judicial , nos termos do artigo 19 da referida lei; ou, em se
tratando de violagdo da intimidade decorrente da divulgacdo, sem autorizacdo de seus
participantes, de imagens, videos ou outros materiais contendo cenas de nudez ou de atos
sexuais de carater privado, se o provedor de aplicagdo deixar de promover a
indisponibiliza¢do do conteudo apo6s ser notificado pelo participante ou seu representante
legal, a teor do artigo 21, também da Lei n.° 12.965/2014. Portanto, a responsabilidade
civil recaird, na maioria das vezes, sobre as proprias pessoas que realizam as postagens
ofensivas, ficando elas sujeitas ao que prescrevem os artigos 186, 187 e 927 do Cédigo
Civil (Tartuce, 2023).

Aplicando este entendimento ao caso de divulgagdo de conversa formalizada em
grupo do WhatsApp, obviamente ndo sera a pessoa que enviou a mensagem a responder,
mas, sim, aquela que divulgou o conteudo sem consentimento do emissor. Afinal, se tal
divulgacdo trouxer danos ao emissor, ou a qualquer um dos participantes, preenchidos
estardo os elementos da responsabilidade civil. A conduta ilicita, neste caso, ¢ a quebra
do sigilo, por intermédio da divulgacdo de contetido privado, cujos danos podem ser das
mais diversas espécies.

O Acordao do Recurso Especial n.° 1903273 - PR (2020/0284879-7) muito bem

explica esta questdo:

Ao levar a conhecimento publico conversa privada, além da quebra da
confidencialidade, estard configurada a violagdo a legitima expectativa, bem
como a privacidade e a intimidade do emissor, sendo possivel a
responsabilizacdo daquele que procedeu a divulgacdo se configurado o dano.
A ilicitude da exposicdo publica de mensagens privadas podera ser
descaracterizada, todavia, quando a exposi¢do das mensagens tiver o proposito
de resguardar um direito proprio do receptor (STJ, 2021, Recurso Especial N°
1903273 - PR (2020/0284879-7).

Note que o Acordao traz uma ressalva, afastando a ilicitude da divulgagao se ela

for feita para resguardar direito proprio. Nao sendo este o caso, e restando comprovado o
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dano, a conduta culposa (em sentido amplo) e o nexo de causalidade (demonstracao de

que o dano foi oriundo da exposi¢ao da conversa), havera o dever de indenizar.
6 CONSIDERACOES FINAIS

O presente trabalho teve por objetivo analisar os direitos fundamentais que
colidem quando hé divulgacao ndo consensual de conversas formuladas por aplicativos
de mensagens (WhatsApp, Telegram), estabelecendo a possibilidade de tal conduta gerar,
para quem divulgou o contetido, a obrigagao de indenizar os participantes que se sentirem
lesados.

Para tanto, foi importante esclarecer se nesses casos merece prevalecer o direito a
informacao, afastando qualquer dever de indenizar, ou o direito a privacidade, dado o
sigilo das comunicagdes, sendo certo que o Superior Tribunal de Justica, no Recurso
Especial n.° 1903273 - PR (2020/0284879-7), entendeu pela segunda opg¢ao, condenando
o responsavel por dar publicidade a conversa proveniente de um grupo de WhatsApp ao
pagamento de indenizagao.

Pela analise da doutrina, das leis e do referido Recurso Especial, ¢ possivel extrair
as seguintes conclusdes:

Quando dois principios constitucionais se chocam, ¢ necessario que o intérprete
do direito faga um juizo de ponderagdo, sopesando-os e adequando-os ao caso concreto
para chegar a uma decisdo justa. Portanto, ndo ha se pode falar que um principio sempre
prevalecera sobre o outro, pois isso dependera muito das situagdes faticas que formam o
caso concreto.

As novas ferramentas digitais sdo os modernos meios de correspondéncia e, por
isso, estdo cobertas pela garantia constitucional do sigilo das comunicagdes.

No caso de divulgacdo ndo consentida de conversas estabelecidas no universo
digital, se houver dano a qualquer um dos interlocutores sera licito pleitear a reparagdo
pelos prejuizos sofridos, incluindo o direito a indenizagdo por danos morais e/ou
materiais, exceto se a divulgacao houver sido feita para defender direito proprio, hipdtese
que afastara a ilicitude da agao.

Deve-se ressaltar que os elementos da responsabilidade civil subjetiva devem estar
presentes. Ou seja, além da conduta ilicita de divulgar a conversa integral ou
parcialmente, serd preciso analisar a culpa em sentido amplo (intencdo, negligéncia,

imprudéncia ou impericia), bem como a ocorréncia de um dano, que pode ser a afetacdo
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a honra, imagem, intimidade, dentre outros, e o nexo de causalidade, ou seja, € preciso
que os prejuizos alegados sejam imputados ao conteudo divulgado. Presentes todos os

requisitos, cabera o dever de indenizar.
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